lal BeyondTrust

PRIVILEGE MANAGEMENT

FOR DESKTOPS

MISE EN PLACE DU MOINDRE PRIVILEGE ET CONTROLE DES APPLICATIONS WINDOWS ET MAC

Controle granulaire des
applications

Réduisez le risque d'utilisation
abusive d'applications grace

a des politiques flexibles et
basées sur le risque.

Options flexibles de gestion
desregles

Déployez et gérez les politiques
en exploitant les outils
existants tels que Group Policy
ou McAfee ePO.

Démarrage rapide

Assurez la rentabilité rapide et
la continuité des opérations
grace a des regles intégrées
pour un déploiement prét a
l'emploi.

BeyondTrust Privilege Management for Desktops éléve les

privileges des applications légitimes, contréle I'utilisation des
applications, consigne et facilite le reporting des activités
des sessions a privileges, en s'intégrant avec les solutions de
sécurité déja en place.

Fonctionnalités

Principe du moindre privilége : élevez les priviléges sur les
applications pour les utilisateurs standards sous Windows ou MacOS
via des controles granulaires en n'octroyant que les acceés nécessaires
pour les taches a réaliser.

Controéle transparent des applications : établissez une liste blanche
dapplications, avec un ensemble de regles flexible. Les organisations
peuvent choisir de donner l'approbation automatique aux utilisateurs
avancés, avec enregistrement complet des actions ou authentification
des opérations avec des codes « challenge-réponse ». Les regles de
whitelisting des applications peuvent sappliquer selon l'origine

du logiciel.

Gestion des applications selon les vulnérabilités : les données
fournies par BeyondTrust Enterprise Vulnerability Management
renseignent en temps réel sur le risque délévation des privileges
pour les applications en question, de sorte que seules les applications
sécurisées soient exécutées.

Audit et reporting complets : les investigations et la mise en
conformité sont facilitées grace a un rapport d'audit exhaustif de
lactivité de tous les utilisateurs.

Analyse des menaces privilégiées : corrélez le comportement
des utilisateurs aux données de vulnérabilités des assets et aux
renseignements de sécurité fournies par les solutions de sécurité
pour bénéficier d'une vue globale du risque utilisateur.

Intégrations avec I'écosystéme sécurité : des connecteurs intégrés
aux solutions tierces, y compris aux applications dassistance, aux
scanners de gestion des vulnérabilités, aux SIEM, etc. permettent de
rentabiliser rapidement les investissements réalisés.
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Multiples
OptiOnS de Orchestrator), BeyondTrust sécurise les serveurs

Avec de multiples options pour actualiser les
regles (GPO, Web Services ou McAfee ePolicy

sans saturer I'équipe Support technique.

déploiement

BENEFICES

«[BeyondTrust] nous aide a
instaurer le moindre privilege sur
tous nos terminaux. Le produit . I .

. « Trace et controdle les applications en protégeant les
est trés fonctionnel et propose terminaux des compromissions.

I'intégration de Group Policy. » « Facilite l'audit et le reporting des activités des utilisateurs,
facilitant la mise en conformité.

« Eleve les privileges sur les applications, pour plus de
productivité et de sécurité.

ARCHITECTEIT,
RUSSELL INVESTMENTS « Integre dautres outils de sécurité pour plus de
productivité et une utilisation simplifiée.

o Facilité de déploiement et de configuration.

« Compatible avec les OS, pour une expérience
transparente et intuitive.

«  Supporte un large éventail dapplications, de taches et de
scripts.

«  Options « bris de glace » pour les utilisateurs avec
privileges élevés.

BeyondTrust est le leader mondial du Privileged Access Management, offrant l'approche la plus compléete du marché afin
de réduire les risques de failles liées a I'exploitation des privileges. Flexible, notre plateforme permet aux organisations de
sécuriser les privileges sur les endpoints, serveurs, réseaux et environnements cloud, DevOps etc. de facon évolutive pour
faire face aux menaces en constante mutation et évolution. Plus de 20 000 clients dans le monde nous font confiance.
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