
CONTRÔLE, GESTION ET AUDIT DES ACCÈS DISTANTS DE FOURNISSEURS ET INSIDERS PRIVILÉGIÉS

PRIVILEGED REMOTE ACCESS

Accès des tiers
Autorisez l’accès à des 
systèmes spécifiques et 
définissez les paramètres des 
sessions par rôle.

Accès des insiders
Contrôlez et gérez les accès 
admin aux systèmes sans 
sacrifier la productivité.  

Audit et conformité 
Auditez l’activité des 
utilisateurs privilégiés 
et conformez-vous aux 
obligations. 

BeyondTrust Privileged Remote Access confère plus de 
visibilité et de contrôle sur les accès des fournisseurs et des 
insiders, permettant de fournir ou d’étendre les accès aux 
assets importants, sans compromettre la sécurité.

Fonctionnalités
•	 Contrôle des accès privilégiés :  instaurez le principe du moindre 

privilège pour donner le juste niveau d’accès à chacun. 

•	 Surveillance des sessions : contrôlez et surveillez les sessions au 
moyen des protocoles standard pour connexions RDP, VNC, Web         
et SSH. 

•	 Réduction de la surface d’attaque : réduisez les attaques en 
consolidant le suivi, l’approbation et l’audit des comptes privilégiés en 
un même endroit et en mettant en place un seul chemin d’accès. 

•	 Intégration de la gestion des mots de passe : injectez les identifiants 
dans les serveurs et systèmes en un clic, de sorte que les utilisateurs 
ne voient jamais les identifiants en clair. 

•	 Consoles mobiles & web : utilisez des applis mobiles ou consoles web, 
partout, à tout moment. 

•	 Audit et conformité : créez des pistes d’audit, effectuez des 
recherches dans les sessions et produisez des rapports en capturant 
les données détaillées des sessions en temps réel ou post-session et 
fournissez des rapports de conformité.  



PRIVILEGED REMOTE ACCESS

BeyondTrust est le leader mondial du Privileged Access Management, offrant l’approche la plus complète du marché afin 
de réduire les risques de failles liées à l’exploitation des privilèges. Flexible, notre plateforme permet aux organisations de 
sécuriser les privilèges sur les endpoints, serveurs, réseaux et environnements cloud, DevOps etc. de façon évolutive pour 
faire face aux menaces en constante mutation et évolution. Plus de 20 000 clients dans le monde nous font confiance. 
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C’est d’un accès 
dont ils ont besoin, 
pas d’un VPN

BÉNÉFICES 

Contrôle
Accès granulaire à des systèmes spécifiques : renforcez la 
sécurité et éliminez les accès « tout ou rien » des fournisseurs 
ou insiders. 

Audit
Sécurisez et auditez de façon centralisée l’accès des fournis-
seurs à divers types d’environnements et mettez-vous en 
conformité. 

Gestion
Eliminez les privilèges superflus sans impacter la capacité 
d’un utilisateur à tenir son rôle. 

Privileged Remote Access est 
transverse à la DSI et est utilisée 
dans les différentes équipes. La 
solution nous permet de fournir 
des services supplémentaires 
pour une meilleure organisation, 
plus de sécurité et de 
productivité.
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La solution fonctionne au travers de 
votre pare-feu, sans tunnel VPN. En 
réduisant le nombre de connexions VPN, 
vous limitez les points d’infiltration de 
cybercriminels sur votre réseau. 


