
DÉCOUVERTE, GESTION, AUDIT ET CONTRÔLE DE TOUS LES COMPTES PRIVILÉGIÉS

PASSWORD SAFE

Découverte exhaustive  
Assurez-vous que tous les 
comptes privilégiés soient 
automatiquement identifiés, 
enrôlés et gérés.  

Surveillance des sessions 
Enregistrez les sessions pour 
une visibilité en temps réel du 
comportement des utilisateurs 
privilégiés en vue des audits et 
investigations. 

Analyse des menaces 
Gagnez en visibilité sur l’état 
des assets pour que les 
équipes IT puissent prendre les 
bonnes décisions en matière 
de privilèges. 

BeyondTrust Password Safe unifie la gestion des mots de 
passe et des sessions privilégiés, permettant la découverte, la 
gestion, l’audit et le contrôle de tous les identifiants privilégiés. 
Password Safe offre un contrôle complet des comptes 
privilégiés et des activités réalisées par utilisateur.  

Fonctionnalités
•	 Découverte et enrôlement automatiques et continus des comptes :                      

bénéficiez d’un moteur de découverte puissant pour analyser, 
identifier et profiler tous les actifs. La catégorisation dynamique 
permet l’intégration automatique dans les Smart Groups pour une 
gestion efficace. 

•	 Gestion sécurisée des clés SSH : renouvelez les clés SSH selon un 
calendrier défini et appliquez un workflow avec contrôle d’accès 
granulaire. Il est possible d’utiliser des clés privées pour connecter 
en toute sécurité des utilisateurs à des systèmes Unix ou Linux via le 
proxy sans que la clé ne soit visible par l’utilisateur et en enregistrant 
la session.

•	 Gestion des mots de passe Application-to-Application : éliminez les 
identifiants codés dans les applications via une interface API offrant 
un nombre illimité de caches de mots de passe.

•	 Gestion des sessions privilégiées : la gestion des sessions en direct 
permet un double contrôle, les admins pouvant enregistrer, bloquer 
et documenter des comportements suspects sans interrompre les 
sessions ni ralentir la productivité.

•	 Contrôle d’accès adaptatif : accordez les accès selon le contexte pour 
déterminer la capacité des utilisateurs à accéder aux dits systèmes à 
une certaine heure, sur certaines ressources etc.

•	 Analyse des menaces privilégiées : quantifiez les caractéristiques 
des actifs et les comportements des utilisateurs d’un jour sur 
l’autre, signalez les changements détectés et restez informés des                  
écarts suspects.



BÉNÉFICES 

Workflow et facilité d’utilisation  
•	 Contrôles d’accès basés sur les rôles avec intégration AD et LDAP.
•	 Gestion des wokflows de checkout avec la connectivité RDP et SSH via des 

outils natifs de type PuTTY et MSTSC.
•	 Prise en charge des demandes urgentes.
•	 Utilisation de Jumphost Unix ou Linux pour exécuter une commande ou 

un script spécifique après l’établissement de la session.

Sécurité, évolutivité et disponibilité  
•	 Appliances durcies avec composants validés FIPS 140-2, chiffrement AES 

256 et communications TLS.
•	 Nombre illimité d’appliances Password Safe pouvant de se connecter à 

un SQL AlwaysOn Availability Group pour plus de disponibilité et de 
flexibilité.

Déploiement clé en main 
•	 Déploiement rapide et en toute sécurité, via les interfaces ergonomiques 

de configuration et de gestion.  

« Je recommande 
vivement les 
solutions PAM 
de BeyondTrust 
pour leurs niveaux 
exceptionnels 
de sécurité, de 
facilité de gestion, 
d’administration et 
d’audit. »
TATA CONSULTANCY 
SERVICES

PASSWORD SAFE

BeyondTrust est le leader mondial du Privileged Access Management, offrant l’approche la plus complète du marché afin 
de réduire les risques de failles liées à l’exploitation des privilèges. Flexible, notre plateforme permet aux organisations de 
sécuriser les privilèges sur les endpoints, serveurs, réseaux et environnements cloud, DevOps etc. de façon évolutive pour 
faire face aux menaces en constante mutation et évolution. Plus de 20 000 clients dans le monde nous font confiance. 

beyondtrust.com/fr
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COMMENT CELA FONCTIONNE-T-IL ?


